
解決方案概要

概述

許多產業報告都指出中小企業 (SME) 處於由手段細膩的網路攻擊者
策動的風險中。事實上，在所有網路犯罪中，有 77% 是將 SME 當作目
標。但預算限制使 SME 難以獲得需要的資源來保護自己並防範進階
威脅。

安全機制的基本標準需要兼具「偵測與防護」的策略，才能防範進階
威脅，此外還要搭配回應準備計畫以應付突發事件。獲獎項肯定的 
FireEye 技術可協助偵測多階段與多媒介攻擊，並加以阻擋。這些技術
使資安團隊可獲得準確的資料，並瞭解情境狀況，然後立即自行或交由
合作夥伴執行回應計畫。FireEye 及其合作夥伴提供的服務還能彌補這
些主動式技術的不足，協助組織對事件做出回應。

這些有效的解決方案皆是為了讓 SME 能輕鬆使用，進而心無旁鶩地發
展自己的業務。

挑戰

政府機關和大型企業在過去已經知道進階威脅的存在，也逐漸地導入安
全機制架構，並採用各種技術來降低資料外洩的風險和衝擊。這類組織
通常會有可靈活調整的安全性預算，或是由法務或監管部門將安全機制
支出強制列入預算中。SME 面臨的挑戰，就是缺乏同行大型企業所擁有
優勢，卻依舊面臨類似的風險。
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雖然新聞傾向於著重在大型資安事件的報導，但其實 SME 往往才是網
路犯罪的主要目標。1原因為何？ 因為與個人相比，SME 擁有更多資產 
(例如信用卡號碼、身分識別資訊、醫療保健記錄、智慧財產等)，但如果
與大型企業相比，卻又較缺乏安全機制 — 這使 SME 成為攻擊者的「最
佳攻擊點」。

許多 SME 也因為向大型組織提供業務流程外包 (BPO) 或資訊科技服
務 (ITES) 而成為攻擊目標。攻擊者利用這種信任關係滲透至較弱的連
結中，然後橫向移動至更顯著的目標。攻擊者喜歡依循阻力最小的途徑
來達成目標。

大型企業越來越重視自身的供應鏈，會判斷供應商是否能克盡職責，展
現高度的網路安全性。SME 必須導入更高層級的進階防護和偵測能力，
才能符合這些要求並開拓業務。

由於安全性不足，使得魚叉式網路釣魚電子郵件和勒索軟體逐漸成為 
SME 的威脅。SME 或許不會認為自己是攻擊目標，但面對勒索軟體
「光明正大」的這種攻擊方式，不堪一擊的安全機制卻很容易使自己成
為目標。

舊有的特徵碼式安全性技術已無力抵抗這類威脅，因為它們不但有
各種變化，甚至還經蓄意設計為避免重複出現過去的所有特徵碼。因
此，SME 最終仍須面對進階威脅和勒索軟體的風險並想辦法解決。因
為根據估計，所有遭受網路攻擊的中小企業中，有一半會在 6 個月內就
歇業。2 
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解決方案

如果要抵禦現今手段細膩的攻擊者，就需要可經由下列方式防範及偵測
進階威脅的安全性解決方案：

• 從各個媒介中察覺最大的威脅媒介和惡意活動。

• 發現新的威脅，包括未曾見過的 (零時差) 攻擊，以及各種廣為人知的
威脅和商業威脅。

• 辨識進階的多階段與多媒介攻擊。

• 運用最先進的情報快速辨認出嚴重威脅與威脅發動者。

FireEye Essential Security 結合了 FireEye Network Security 
(NX) Essentials 和 FireEye Email Threat Prevention Cloud 
(ETP)，可保護組織防範各種網頁型與電子郵件型威脅。這兩種威脅媒
介在網路攻擊的比例中就佔了 90%。Essential Security 解決方案只
會找出重大安全性問題，避免因誤判而無謂加大事件回應的規模並損及
即時性，進而讓您徹底發揮安全性預算的效益。

強大的 FireEye Multi-Vector Virtual Execution™ (MVX) 引擎是 
FireEye 最核心的關鍵技術。它可以協助辨識出橫跨多個攻擊面的進階
多階段攻擊和混合式威脅，包括網頁與電子郵件；如果只從單一面獨立
檢視這類攻擊，便可能不會視為惡意活動。

如果要找出大多數多媒介攻擊的初期手段，惡意 URL 與魚叉式網路釣
魚電子郵件的關聯性是一項關鍵線索 (如圖 1 所示)。只要能夠發現這種
連結，便可讓組織瞭解這兩起事件的相關性，並自動封鎖該攻擊的後續
階段，例如攻擊者嘗試經由網路傳送遭竊資料。此方法也同樣會辨識出
運用類似策略、工具及程序 (TTP) 的後續攻擊，並加以封鎖。

Essential Security 解決方案可利用具有情境關聯狀況的可行情報，協
助組織更快對威脅做出回應。它還能整合技術部署、自動封鎖重大攻擊
並產生實質有幫助的警示，將浪費資源的情形減至最低，藉此讓 SME 
充分利用有限的網路安全預算，同時減少營運開支。

由於此解決方案兼具高度自動化、高效率和高功效的特性，因此組織不
但能簡化網路和電子郵件安全機制的部署工作及日常管理作業，還能改
善安全性狀態。

圖  1 .  NETWORK SECURIT Y ESSENTIALS 與 EMAIL THREAT PREVENTION 的多媒介關聯
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偵測與防護技術

Network Security Essentials

FireEye Network Security Essentials 是一項經濟實惠、隨插即用
的網路安全性解決方案，60 分鐘內即可完成部署。它可偵測已知與未知
的網路型網路攻擊，將破壞所帶來的風險成本降至最低。此解決方案會
運用 MVX 引擎分析網路流量，藉此偵測是否有入侵、惡意軟體執行檔
及多通訊協定回呼活動。其也包含入侵預防系統 (IPS)，可透過傳統的特
徵碼比對來偵測出常見的攻擊，並提供對風險軟體的防護，以封鎖間諜
軟體和廣告軟體。與傳統或新一代防火牆、獨立 IPS 或防毒 (AV) 解決
方案不同之處在於，Network Security Essentials 能以高準確率偵
測出已知與未知的零時差攻擊，且誤判率低。

Email Security: Email Threat Protection Cloud (ETP)

電子郵件是多數入侵事件的初期手段。FireEye ETP 是一項軟體即服
務 (SaaS) 產品，可針對魚叉式網路釣魚、商業病毒或垃圾郵件威脅，
分析電子郵件中是否有相關徵兆。

ETP 除了憑藉雲端服務簡化部署工作外，還能運用具專利的 MVX 技術
來主動防範進階電子郵件攻擊。ETP 也提供 In-Line 防垃圾郵件與防
毒保護，可同時保護內部部署與雲端信箱。

Threat Intelligence 

以雲端為基礎的 FireEye Threat Intelligence 可擷取我們專有的情
報資料，這些資料來自 FireEye 解決方案在全球部署的偵測器和附帶
的警示。此情報 (每 60 分鐘更新一次) 內含新型惡意軟體描述檔、弱
點入侵及威脅調查結果等資訊。此服務可透過雲端化分析和機器學習技
術，彌補 MVX 引擎對進階威脅偵測的不足之處。

FireEye Dynamic Threat Intelligence (DTI) 會每小時更新匿名交
換資料，這些資料包括遍佈於 FireEye 全球雲端網路中的各種網頁、
電子郵件及檔案型威脅。這些更新內容可確保 FireEye 能在全球客
戶網路中找出最新發現的攻擊資料並加以封鎖。Network Security 
Essentials 中已隨附 DTI。

FireEye Advanced Threat Intelligence (ATI) 可提供由威脅情報
分析師和資安事件處理人員收集而來的詳盡對手資料與受害者情報。因
此，FireEye 攻擊警示可能會含有寶貴的情境關聯資訊，例如威脅發動
者可能的身分、可能的動機以及惡意軟體詳細資訊。這讓解決方案在偵
測具高度目標性的零時差攻擊與已知惡意軟體時，顯得更有效率，還能
協助專業資安人員搶先取得優勢並阻止威脅發動者。ATI 是 ETP 的標
準功能。

部署選項

Essential Security 解決方案可 In-Line 部署，以換取更高的掌控能力
和即時回應速度，以便阻止正在進行中的攻擊活動 (如圖 2 所示)。 
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圖  2A . NETWORK SECURIT Y ESSENTIALS – IN - LINE 部署

圖  2B . EMAIL THREAT PREVENTION – IN - LINE 部署
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圖  3B . EMAIL THREAT PREVENTION – BCC 模式
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部分組織偏好以較保守的方式著手進行，所以此解決方案也能以頻外或
純監控模式 (ETP 則為 BCC 模式) 進行部署 (如圖 3 所示)。在此種部
署中，系統會監控所有流量中是否有惡意活動，且會產生報告，但沒有任
何自動化防護機制。FireEye 或我們的合作夥伴可幫您判斷及部署最符
合您需求的選項。
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入侵事件準備措施

請記住，偵測與防護只能解決一半的問題。針對突發事件所造成的
技術、法務、財務及公關連帶影響，也同樣有必要進行分析並做出回
應。FireEye 強烈建議您制定一套回應計畫，而且最好與安全機制合作
夥伴一同討論。FireEye 及其合作夥伴對於回應計畫部署、回應計畫驗
證及資安事件調查均有提供服務。

後續步驟

SME 是進階攻擊者的目標首選，因為他們的安全性措施往往較為不足，
而這大部分要歸因於其資源有限且威脅警覺意識較薄弱。為了讓您能專
心拓展業務並將風險降至最低，我們建議您至少採取基本層級的安全措
施。這包括專為抵禦及因應現今手段細膩的網路攻擊者而設計的安全性
技術和程序。這些措施最終可讓您對組織的安全性狀態有更多信心。

若要深入瞭解專為偵測及防範進階攻擊而設的 FireEye 安全性
解決方案，以及準備一套合適的回應計畫以因應入侵事件，請造訪 
www.FireEye.com 或聯絡您當地的銷售代表。

關於  FIREEYE

FireEye 保護世界上最寶貴的資產，免於現今網路攻擊者的侵擾。
我們的技術、情報及專業知識組合有助於化解入侵事件所造成的衝
擊。FireEye 全球防禦社群在全球 67 個國家/地區擁有 4,400 名客
戶，其中財星五百大企業就超過 250 家公司。

如需 FireEye 的詳細資訊，請造訪：
www.FireEye.com
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