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SafeCove資安弱點管理-有線網路惡意活動檢視包(每年訂閱) 

產品簡介 

SafeCove 資安弱點管理-有線網路惡意活動檢視包，可將有線網路惡意

活動檢測之報告包含封包監聽與分析 (說明內部電腦或設備是否有對外之

異常連線或 DNS 查詢，發現異常連線之電腦或設備需確認使用狀況與用途) 

與網路設備紀錄檔分析 (依檢視之網路設備為序，表列包括設備名稱、位

置、異常行為及紀錄檔時間等資訊，發現異常連線之電腦或設備需確認使

用狀況與用途)等，彙整納入 Safecove 資安弱點管理系統管理。 

納管弱點說明 

弱點項目 弱點內容說明 

封包監聽與分
析 

 異常連線或 DNS 查詢 

 連線已知惡意 IP 

 中繼站(Command and Control，C&C) 

 惡意網路行為的特徵 

網路設備紀錄

檔分析 

 網路與資安設備紀錄檔，對外之異常連線紀錄 ( 含確認使用狀況

與用途 ) 

可彙整報表項目 

報表項目 

 檢測方式說明 

 提供封包側錄紀錄與系統日誌資料 

 異常連線、DNS 查詢、異常系統活動報告 

 安全強化建議 

產品授權 

產品名稱 授權數量 

SafeCove 資安檢測包-有線網路惡
意活動檢視包(每年訂閱) 

1. 封包監聽 2 台 

2. 網路設備記錄
檔分析 2 台 
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產品定價 

 NT$ 100,000 元 

 

預期效益 

 追蹤與管理整體網路惡意程式活動狀態檢測結果，作為制訂安全政

策的管理依據 

 降低風險、符合法規稽核要求 

 


