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SafeCove資安弱點管理-安全設定檢視包(每年訂閱) 

產品簡介 

SafeCove 資安弱點管理-安全設定檢視包，提供對於目錄伺服器(例如

微軟的 AD)中群組的密碼設定與帳號鎖定原則(檢視設定之合理性，如密碼

歷程、密碼最短有效期及帳號鎖定門檻值為零) 與對於防火牆連線設定檢

視。(檢視防火牆的連線設定規則，例如外網對內網、內網對外網、內網對

內網是否有安全性弱點，確認來源與目的 IP 與通訊埠連通的適當性，提

供需改善之規則名稱與檢視結果)，產出相關整體安全評估建議，並將掃描

結果納入 SafeCove 資安弱點管理系統進行追蹤管理，作為資訊安全的管理

依據。 

產品說明 

項目 內容說明 

產品內容 

檢視功能 

目錄伺服器

( 如 MS AD)

中群組的密碼

設定與帳號鎖

定原則  

 

檢視 AD/LDAP 目錄伺服器中群組的密碼設定與帳

號鎖定原則，例如 AD 伺服器有關群組原則(Group 

Policy)中之「密碼設定原則」與「帳號鎖定原則」

設定。或檢視個別使用者端電腦「密碼設定原則」

與「帳號鎖定原則」之安全設定 

防火牆連線設

定  

 

檢視防火牆的連線設定規則(如外網對內網、內網對

外網、內網對內網)是否有安全性弱點，確認來源與

目的 IP 與通訊埠連通的適當性。  

檢測方式 
 於 AD 主機執行設定收集工具並比對群組原則之安全符合項目 

 由 Internet 對防火牆進行全通訊埠掃描並確認安全符合範圍 



 
 

2                        安碁資訊股份有限公司 

項目 內容說明 

檢測報告 

 檢測方式說明 

 目錄服務設定合理性、防火牆規則設定弱點分析說明 

 安全強化建議 

產品授權 

產品名稱 授權數量 

SafeCove 資安弱點管理-安全設定
檢視包(每年訂閱) 

1. 目錄服務器 1台 

2. 防火牆設備 1台 

 

產品定價 

 NT$ 120,000 元 

 

交付項目 

 SafeCove 資安弱點管理-安全設定檢視 

 

預期效益 

 確保核心目錄服務系統與防火牆設定配置的安全性，瞭解是否有潛

在駭客入侵或惡意程式活動行為 

 可獲得目錄服務與防火牆設定安全查核與修正建議 

 降低目錄服務系統遭入侵之風險，符合政府資訊安全規範要求 

 

 

 

 

 


