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針對性攻擊潛藏時間長，對受攻擊者的網路

安全構成嚴重威脅，並且使攻擊者在未經授權的

情況下控制受攻擊者的 IT，還可避開傳統安全技

術的檢測。 

雖然部分攻擊者會使用非常有效、成本高昂

的高級可持續性威脅(APTs)，但其他攻擊者則會

採用單一的技術，如先進的惡意軟體或零日漏洞。 

危及企業安全的針對性攻擊曰益猖獗，攻擊者使用的攻擊技術也越來越複雜。如今，檢測出針對

性攻擊與威脅已變得更加困難，而要阻止和清除針對性攻擊與威脅更是難上加難 ，因此，企業需要

部署一套全面綜合的適應性安全策略。

安全漏洞與高級威脅 

大多數企業花費大量資金購買傳統的 IT 安全

解決方案，這些安全解決方案多為網關安全防護軟

體。雖然這些防禦性安全技術可有效抵禦常見威脅，

包括惡意軟體、數據洩漏、網路攻擊等，但企業安

全事故與漏洞確仍屢見不鮮。 

高級針對性威脅可潛藏數周、數月甚至數年之

久而不被發現，網路罪犯便會在這段時間秘密竊取

用戶的重要資料，干擾重要業務流程的正常運作。

若遭到此類攻擊，防禦性安全技術僅能檢測出部分

事件，但通常無法識別更加危險與複雜的個別攻擊

問題，這些攻擊會給企業造成嚴重損失，甚至長期

的危害。

 

 

 

 

 

 

為增強傳統安全解決方案的防護水平，許多企業通過安全訊息與事件管理(SIEM)系統實現自動化流程。一些企業

還開始研究專門的安全操作中心，從而將事件與數據相關聯，實現統一的安全管理並對安全事件做出響應。但是，要

充分發揮這種方法的效用，就必須在網路威脅分析方面擁有全球化的安全視野與深入的專業知識。即便是跨國企業

往往也難以聘請、培養並留住其內部安全團隊中的重要專家。 

突破防禦性安全技術的侷限 

  

由於過去的防禦性安全解決方案無法有效抵

禦針對性攻擊，或者無法在網路罪犯入侵企業系統

時將其檢出，企業需要重新審視他們的安全問題。 

作為享譽全球的網路威脅研究機構，卡巴斯基

實驗室建議企業安裝可持續不斷的多層級針對性

攻擊防禦程序。 

僅發現惡意樣本或未經授權的連接並不足以

檢測出針對性攻擊。先進有效地檢測需了解正常的

系統與用戶行為並對所有活動進行持續分析，以確

保所有 IT 基礎設施的高可見度。為有效檢測出最新

威脅，企業還需接受前瞻性的威脅更新獲取有關全球

各地新興攻擊方式的情報。 

企業所做的安全防護準備工作越充分，網路罪犯入

侵企業系統的成本就越高。首先，企業必須明確其當前

系統中存在的安全漏洞並主動清除這些安全隱患。企業

還須確保樹立員工的安全風險意識，因為當網路罪犯發

現有可能出現的人為錯誤，便會在發動攻擊時故意將企

業員工作為攻擊對象。此外，企業安全工作人員還應接

受相關培訓，學會識別針對性攻擊相關的事故並按輕重

緩急將事故排序。 



卡巴斯基反針對性攻擊平台之所以可達到如此之高的攻擊檢測率，是因為卡巴斯基安全網路向平台即時傳

送基於最新全球安全與威脅情報的訊息。 

適應性安全策略 

作為安全行業的領導者，卡巴斯基實驗室三分

之一的員工都是安全研究專家，在檢測針對性攻擊

與高級可持續性威脅(APT)方面成績斐然。此外，基

於雲端技術的卡巴斯基安全網路(KSN)會源源不斷

的接受來自全球各地發出的新威脅數據。這些”實

際”獲取的寶貴數據幫助卡巴斯基實驗室每天檢測

出超過 31 萬種新興惡意程序和威脅。 

 

 

卡巴斯基實驗室是幫助企業改變安全策略的

開創者，並以此幫助企業更好的抵禦高級威脅與針

對性攻擊。我們依託世界領先的安全情報，為企業

用戶提供獨有的技術和服務。在攻擊尚未造成嚴重

危害前，幫助企業及早檢測出針對性攻擊並減輕攻

擊風險。 

 

我們相信，每家企業都需要建立一套基於以下四大重要因素的適應性安全策略: 

 

 預測–幫助企業評估當前安全情況，明

確針對性攻擊日後會如何攻擊企業基

礎設施。 

 回應–幫助企業展開調查並清除安全隱

患。 

 防禦–幫助企業抵禦高級威脅並減輕 

遭到針對性攻擊的風險。 

 檢測–實施持續監控，識別針對性攻擊 

跡象。

 

 

 

提供多層級適應性安全策略 

卡巴斯基反針對性攻擊平台是企業適應性組成安全解決方案的一部分。即時網路流量監控、沙箱啟動

與端點行為分析可讓企業 IT 基礎設施中發生的一切一目了然。適應性安全策略可有效保護企業免遭大部

分複雜威脅、針對性攻擊、新型惡意軟體(包含所勒索軟體與犯罪軟體)與高級可持續性攻擊。 

通過將網路、端點與全球威脅趨勢等多個層面中的事件相互關聯，卡巴斯基反針對性攻擊平台為用戶

提供”幾乎即時”的複雜威脅檢測，使追溯性調查成為可能。 

可疑對象負載分析–與高級持續性威脅攻擊檢測 

為對可疑對象進行多層分析，卡巴斯基反針對

性攻擊平台設有: 

 網路傳感器:通過監控網路流量，檢測出網路攻擊跡象。 

 郵件傳感器:過濾電子郵件中可疑危險對象。 

 網頁傳感器:使用 ICAP協議過濾網頁中的可疑對象 

 高級沙箱技術:提供一個獨立的虛擬環境，在該環境中 

 

對來自網路、郵件及網頁傳感器的可疑對象以及這些

傳感器所生成的”副產品”進行動態研究。 

 針對性攻擊分析程序會將源自網路極端點傳感器的數

據與”基線圖”相結合並進行比對，以檢測可疑活動

並為安全團隊提供即時準確的安全警報。 

 

 



 

高級沙箱程序採用若干先進技術，使惡意軟體

無法檢測到其正在沙箱環境中運行，因而不會自動

終止運行，從而暴露其活動訊息。 

異常與可疑行為監控 

為進行高級網路行為分析，卡巴斯基反針對性攻擊

平台設有: 

 端點傳感器(輕代理):收集企業端點上關於網路活動程

序的訊息數據。 

 網路傳感器:攬截原始 IP流量與網路活動，過濾原數據。 

 針對性攻擊分析程序:掌控正常行為模式，對網路傳感

器原數據與端點傳感器發出的數據進行監控，從而檢

測企業網路中的異常行為。 

 

操作管理簡便 

針對性攻擊分析程序會接收並深入分析網路傳感器

與端點傳感器發出的數據，從而檢測判斷出攻擊。所有

的檢測結果都會被妥善儲存，用於攻擊後調查。 

其介面具備便捷輸出過濾功能，可顯示活動與安全

隱患詳情，讓活動與安全隱患一目了然，從而幫助企業

及早發現安全事件。此外，為方便事件回應與攻擊後調

查，警報日誌還會被記錄下來，用於在卡巴斯基反針對

性攻擊平台中進行分析。事件日誌紀錄還可傳送到用戶

安全訊息與事件管理(SIEM)系統。 

 

針對攻擊性事件回應服務 

當卡巴斯基反針對性攻擊平台檢測到企業正遭受攻

擊時，卡巴斯基實驗室的安全專家團隊會為企業提供全

方位的安全事件回應服務，對攻擊進行分析與修復。安

全事件回應服務涵蓋事件初步評估，證據收集、鑑定分

析、詳細調查報告與修復計畫提交等全方面服務。 

 

 

針對性攻擊檢測服務 

小型企業有時會遭受到持續時間非常長且不易被檢

測發現的網路攻擊，因此，卡巴斯基實驗室為用戶提供

專門的針對性攻擊檢測服務。該服務為用戶提供單獨審

查，用戶無須再另行購買其他針對性攻擊檢測產品。 

此外，卡巴斯基實驗室的安全專家團隊還會為用戶

提供滲透測試服務、應用程序安全評估服務與網路安全

培訓服務，以確保企業可更好地應對日後的攻擊。 
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