
Server Protection

 

優勢技術
保護Windows、Linux和
UNIX系統

 針對具有全功能代理或輕量化
的虛擬環境進行最佳化

 結合應用程式白名單的
Server Lockdown、
進階惡意軟體防護和
HIPS行為分析

 資源用量最小化
以實現伺服器效能最佳化

 以政策為基礎的規則；
伺服器群組、應用程式、
外部裝置和網頁控制政策

 簡化雲端或內部主控台管理

更優質的防護

為伺服器建構高效能的安全防護

簡單易用，包含一鍵式伺服器鎖定

讓您再也無需為防範惡意軟體而犧牲伺服器效能。

SOPHOS Server Protection保護您的伺服器環境免受惡意攻擊，並讓您的伺服器享有最佳執行效能。

SOPHOS Server Protection能保護重要的商務伺服器，其包含了伺服器應用程式白名單、進階惡意軟

體防護和行為分析。簡化伺服器安全防護，不僅為您的Windows、Linux和UNIX系統提供保護，還針

對虛擬環境進行優化。

SOPHOS Server Protection提供創新功能，如執行前模擬，用於識別可疑行為模式，為您的伺服
器和資料提供最廣泛的保護，包括零時差攻擊。Server Lockdown使用預設封鎖政策保護伺服器，
防止所有未經授權的應用程式執行。一旦伺服器被鎖定，惡意軟體防護和HIPS（入侵防禦系統）
行為分析可防止內容類型的威脅（例如受感染的PDF或Word檔案）可能利用白名單應用程式漏洞
的機會。SOPHOS Server Protection所包括的惡意流量偵測，可以監控與惡意軟體相關聯的流
量，從而實現前期偵測和刪除。

伺服器是大多數企業資料的儲藏庫。隨著用戶需要持續存取，正常運行和效能最佳化就成了十分重
要的關鍵點。伺服器政策能提供立即可用的防護，且可透過輕量化代理進行精細控制。可為伺服器
實現小而快速的更新，以減少伺服器資源用量並減輕任何負載影響。重要商務應用程式（如
Exchange或SQL）的自動應用程式排除可防止誤報和不必要的檔案重新掃描。

SOPHOS Server Protection Advanced是唯一透過一鍵式伺服器鎖定，讓伺服器保持安全狀態，
防止未經授權應用程式執行的解決方案。只要透過點擊，SOPHOS自動掃描系統將會建立已知良好
的應用程式清單，並將這些應用程式列入白名單。

與需要手動建立規則以保護指令碼和其他系統檔案的其他白名單應用程式不同，SOPHOS管理應用
程式和相關檔案（例如，DLL、資料檔案和指令碼）之間的連接。SOPHOS自動建立受信任的更改
規則，保護應用程式的完整性，防止惡意的記憶體攻擊，並簡化之後的應用程式更新。此外，
Server Lockdown只是SOPHOS簡化伺服器安全的其中一個亮點。透過以政策為基礎的伺服器規則，
以及應用程式、外部裝置和網頁控制，SOPHOS讓您可以輕鬆管控伺服器上所發生的事件。



關於伺服器管理，您可以按需求來做選擇。Cloud-based的 
SOPHOS Central由SOPHOS託管，可提供即時存取新功能，
無需設置和維護主控台伺服器。且還能從單一介面管理其他
SOPHOS產品，包括端點、行動、Wi-Fi、郵件和Web。  

如果您比較習慣使用on-premise主控台管理伺服器，您也可以
選用SOPHOS Enterprise Console。

無論選用何種方式，您都可以獲得廣泛的功能，並為您的伺服
器和使用者工作站提供簡單直覺的介面。

Server Protection 

Cloud 或 on-premise 管理
支援廣泛的平台，讓您可以保護企業中的每個伺服器。除了
Windows Server，Sophos Server Protection還能保護最常見
的Linux和Unixbased的作業系統。

保護每個平台的安全性

  1 僅限於病毒防護。VMware vShield Endpoint僅支援Windows GVMs。
  2  Windows環境可適用所有功能；但並非所有功能都可在目前的Linux上使用。

 
 
 
 
 
 
 

產品名稱

On-Premise Managed/
Sophos Enterprise Console 

Cloud-Managed/
Sophos Central 

Server Protection 
For Virtualization,  

Windows, And Linux

Server Protection 
Enterprise

Central Server  
Protection Standard

Central Server  
Protection Advanced

單價 以伺服器數量計算 以伺服器數量計算 以伺服器數量計算 以伺服器數量計算

Windows Server

Linux

UNIX (HP/UX, Solaris, AIX)

Antivirus for vShield (Server GVMs)1   

應用程式白名單和Server Lockdown  

惡意軟體防護/ HIPS / 線上即時防護

網頁安全 
下載信譽

 

PUA 應用程式

網頁控制 (URL 封鎖)
應用程式控制 (限制存取類別)
裝置控制 (例如USB)

 
 

自動掃描排除

惡意流量偵測

SOPHOS Enterprise Console — 
On-Premise Server 

Sophos Central — cloud-based

可管理 Sophos 端點、行動、郵件、
網頁閘道和Wi-Fi

Server Protection 授權選項
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英國和全球銷售 電話：
+44 (0)8447 671131 
Email:sales@sophos.com 

北美銷售 
免付費電話：1-866-866-2802 
Email:nasales@sophos.com 

澳大利亞和紐西蘭 電話：
+61 2 9409 9100 
Email:sales@sophos.com.au 

亞洲銷售 
電話：+65 62244168 
Email:salesasia@sophos.com 
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立即免費試用 

 
取得 30 天免費試用版本 sophos.com/central


