
Endpoint Protection

為您的桌面環境提供精密但簡單的安全性。
Sophos Endpoint Protection 讓您的 Windows、Mac 和 Linux 系統能夠輕鬆地防範惡
意軟體和進階型威脅，如目標式攻擊。我們的新一代端點保護整合了多項創新技術，如
惡意流量偵測和來自 SophosLabs 的威脅情報，可以協助您輕鬆地協助防止、偵測和修
復惡意軟體和進階型威脅。Web、應用程式和周邊裝置存取政策可以跟隨使用者，時時
提供保護。而且，您的防火牆和端點可以共享安全活動訊號 (security heartbeat)。

重點功能
 Ì 創新的保護，包括防惡意軟

體、HIPS 和惡意流量偵測

 Ì 具備Web、應用程式、裝置

和資料控制能力，可實施全

方位的政策

 Ì 無論使用者位於公司網路內

部或外部，都可以在端點上

實施Web篩選功能

 Ì 阻擋加密勒索軟體並自動回

復任何受影響的檔案

 Ì 透過Exploit Prevention漏

洞利用減緩阻擋攻擊者入侵

軟體弱點的手法

 Ì 鑑識層級的系統清理

 Ì 選擇雲端型 Sophos 

Central 或部署 Sophos 

Enterprise Console 來管

理您的環境

創新的保護方案
Sophos Endpoint Protection 的功能遠超過對已知惡意軟體的特徵碼式防禦。它使用來

自 Sophos Labs 的即時威脅情報來關聯起可疑的行為和活動。包括惡意 URL 到web弱點

程式碼，意外的系統變更到指揮與控制 (C&C) 流量，我們會串連起這些分散的單點線

索，以便保護您的端點和資料。最終我們可以減少受感染的電腦，並更妥善地防範目標

式攻擊和資料外洩。

完全控制
歸功於無縫整合端點代理程式和管理主控台，您可以輕鬆地實施web、應用程式、裝置和

資料的策略。

 Ì Web控制在企業網路內或外實施以類別為基礎的網頁篩選

 Ì 應用程式控制 可根據類別或名稱容易地阻擋應用程式

 Ì 周邊設備控制 管理可卸除媒體和行動裝置的存取行為

 Ì 資料遺失防禦 (DLP) 使用內建或自訂的規則來限制未經授權的資料流

快如閃電的效能
Sophos Endpoint Protection 經過不斷調校以達致最佳性能。其輕量級的代理程式可確

保使用者安全而不會影響操作。更新程式非常小 - 通常不到 30 KB - 因此對網路和端

點的更新工作非常容易。

「  我們發現 Sophos 端點解決方案很簡單、

流暢且具一致性。部署 Sophos 之後，

我們的安全狀況改善了十倍。」

Christopher Prewitt，The Lincoln Electric Co. IT 安全與災難復原經理　



Endpoint Protection

精密的簡潔性
Sophos Endpoint Protection 透過簡單且直觀的使用者體

驗來提供精密的功能性。快速且簡便的部署、平衡性良好的

預設政策和自動化 HIPS 設定，只是我們與眾不同的幾個例

子。

彈性的授權和部署
選擇 Sophos Central 雲端型管理，或是部署 Sophos 

Enterprise Console 軟體來套用政策、更新和收集報告。

使用 Sophos Central 管裡端點時，還可以使用 Sophos 

Intercept X 的根本原因分析 (Root Cause Analysis) 功

能，以便發揮雲端規模、效能和分析能力的優勢。
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Web Security    

Download Reputation    

Web Control / Category-based URL Blocking   

Peripheral Control (e.g. USB)   

Application Control   

Client Firewall  
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Deep Learning malware detection 

Anti-Malware File Scanning    

Live Protection    

Pre-execution Behavior Analysis (HIPS)    

Potentially Unwanted Application (PUA) Blocking    

Patch Assessment 

Data Loss Prevention  

Exploit Prevention  
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Runtime Behavior Analysis (HIPS)    

Malicious Traffic Detection (MTD)   

Active Adversary Mitigations 

Ransomware File Protection (CryptoGuard)  

Disk and Boot Record Protection (WipeGuard) 

Man-in-the-Browser Protection (Safe Browsing)  
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Automated Malware Removal     

Synchronized Security Heartbeat  

Root Cause Analysis 

Sophos Clean  

英國牛津
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