
Intercept X Advanced for 
Server with EDR
無與倫比的伺服器保護
Sophos Intercept X for Server 可保護您的雲端、內部部署或混合伺服器
環境免於最新惡意軟體威脅，提供無與倫比的組織資產可見度，並可讓您
精確控制伺服器上執行的內容。

產品重點
ÌÌ 由深度學習提供支援的最高
評價惡意軟體防護

ÌÌ 主動攻擊、漏洞利用和勒索
軟體防護

ÌÌ 端點偵測和回應 (EDR) 提供
資產的可見度

ÌÌ 發現及保護 AWS EC2 執行
個體、S3 貯體和 Microsoft 
Azure 工作負載

ÌÌ 保護伺服器組態免於未經授
權的變更

多合一伺服器保護
Intercept X for Server 提供業界專家評價最高的保護，結合伺服器專屬功能，建立全方位的
深度防禦解決方案。阻擋惡意軟體 (即便其前所未見)、阻止勒索軟體、防止危險的漏洞利用
技術，以及杜絕駭客。

在雲端，您可以發現及保護 Amazon AWS EC2 執行個體和 Microsoft Azure 工作負載，並對
自動擴充群組 (Auto Scaling Groups) 和虛擬機器 (VM) 實施一致的政策。使用 VM 擴充指令
碼和 CloudFormation 範本部署及設定，既簡單又快速。

自動化端點偵測和回應
藉著 Intercept X for Server，獲得無與倫比的伺服器可見度。追捕有躲避能力的威脅、精確
檢視及控制正在執行的應用程式，以及自動回應事件。

端點偵測和回應 (EDR) 可提供組織整個資產的可見度，讓您得以主動偵測隱蔽攻擊、更深入
瞭解安全事件的範圍與影響，以及在短時間內有自信地報告組織的安全狀況。

搭配 Intercept X for Server 和 Sophos XG Firewall 一起運作，您可以隔離遭入侵的伺服器，
阻止威脅橫向擴散，同時自動清除威脅，並獲得伺服器上執行的應用程式的 100% 可見度，
阻止未知應用程式向外通訊。

取得對伺服器的控制權
伺服器是組織最重要的資產。使用 Intercept X for Server，您可以精確控制可以與不可執行
的內容，讓伺服器組態確保安全。

快速建立威脅防護、應用程式、周邊裝置及 Web 控制的政策，而且只要點按幾下即可將政
策套用到所有部署。需要時，也可針對伺服器個別設定政策。 

只要按一下，伺服器鎖定就能保護伺服器組態，防止任何未經授權的變更。如此一來，只有
經過核准的應用程式可以執行，而且伺服器不需要停機。
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簡化管理和部署
Sophos Central 讓管理伺服器變得輕鬆。政策管理、警示和報告，皆可在同一個畫面上存取。Sophos Central 也會提供預設政策
和建議的設定，確保您從一開始就能獲得最有效的保護。而且所部署的授權政策和代理程式，不論實體、虛擬、雲端或混合部署都
相同。
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立即免費試用
取得 30 天免費試用版本  
www.sophos.com/server。

1.      立即檢視最新案例、其優先順序、惡意軟體類型和受感染的伺服器*  
2.      快速存取伺服器專屬政策、設定和部署選項  
3.      判斷哪些伺服器受到保護、未受保護，或是離線 
4.      檢視有多少 AWS 執行個體已在執行，以及位在哪個地區 

*使用 EDR，您可以更深入瞭解威脅案例，並從 SophosLabs 存取最新的惡意軟體威脅情報

 
 
啟用容易
1.      請造訪 www.Sophos.com/server 開始試用 
2.      建立一個 Sophos Central Admin 帳戶 
3.      下載並安裝 Intercept X for Server 代理程式 
4.      透過 Sophos Central 管理您的保護
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