
雲端內容鑑識防火牆

■ 雲世代的隱憂：防禦外敵 or 內外兼顧?
一般Next-Gen Firewall在「防外敵」外，鮮少能夠真正「揪內賊」。內部威脅除來自員工
P2P濫用網路資源外，手持裝置App也帶來洩密隱憂。加上雲端服務盛行，員工在https加密
的Gmail /YahooMail /O�ce365 /Dropbox /GoogleDrive /Facebook /Line /Skype /WeChat雲端服
務中做了甚麼事、講了甚麼話、傳了甚麼檔，若都無法過濾、追蹤，就成了企業資安的大黑
洞。

■ 雲世代防火牆: 過濾/記錄/還原https加密內容
L7第三代防火牆InstantArray正是結合「防外敵」與「揪內賊」於一身的雲世代防火牆，除
能結合AD名稱/群組去控管2000種以上P2P / IM / Tunnel / VoIP / Streaming / WebMail / WebHD 
/ WebSocial等雲端應用外，更能對https進行SSL解密，針對IM聊天、WebMail與Email收發信
、Web瀏覽、FTP上下載、應用進行內容還原側錄/過濾與控管/資料外洩防護(DLP)，徹底作
到事前防範與事後追蹤，嚇阻員工犯罪/打混，也同時達成個資法對各種電子通訊紀錄內容
留下軌跡紀錄的要求。

■ 內建Google/AegisLab/MalwarePatrol惡意網站庫 & 國家資通安全會報
URL過濾與AV模組，整合了後端雲端全球情報網聯合防禦服務，與國家資通安全會報(俗稱
技服)中繼站黑名單，以零時差處理不斷變化的網站內容。尤其對當代以的社交工程為主的
APT攻擊，例如透過假冒Facebook / Email好友而散佈的危險超連結，或感染Malware / 
Spyware而成僵屍網路(Botnet)，能達到立即阻斷的效果，抓出病原，甚至追溯到幕後C&C 
Server(命令控制伺服器)所在地。
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