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解決⽅案  ›  應⽤安全

機器⼈管理
保護您的網站，移動應⽤程序和API免受惡意機器⼈的侵害，同時保持對有助於
您業務的優秀機器⼈的訪問權限。

觀看視頻

阻⽌不良機器
⼈以阻⽌攻
擊。

每個⾏業（包括航
空業，遊戲業和⾦
融業）經歷的殭屍
網絡流量各不相
同，並且必須緩解
⾃⼰獨特的類型，
這些殭屍網絡攻擊
類型。

獲取電⼦書›

攻擊者針對您的登錄應
⽤程序測試了⼤量的洩
露憑證（即，從另⼀個
站點洩露的⽤⼾名和密
碼），以破壞這些帳⼾
以獲得⾦錢。

⾃動使⽤結帳⾴⾯來識
別信⽤卡的缺失值，例
如到期⽇期或卡安全碼
（CSC）。

通過濫⽤應⽤程序來獲
取商品或服務，導致普
通⽤⼾無法⼿動進⾏，
從⽽破壞了客⼾的信
任。

⼀種蠻⼒攻擊，其中攻
擊者檢查禮品卡應⽤程
序上的數百萬個禮品卡
號變化，以識別具有價
值的卡號。

使⽤⾃動化⼯具從⽬標
應⽤程序收集⼤量數
據，以便在其他地⽅重
⽤或出售該數據。 

⾃動重複單擊或請求或
提交內容，使應⽤程序
⽣成的商業智能數據傾
斜。 

帳⼾接管

梳理欺詐

庫存Ho積

禮品卡破解

內容蒐集

營銷欺詐

了解如何防禦壞機器⼈⽽不會破壞良好的狀
態。

觀看免費的網絡研討會

®

https://www.f5.com/solutions
https://www.f5.com/solutions/application-security
https://www.youtube.com/watch?v=TLSdxlTkaCU&feature=youtu.be
https://www.f5.com/pdf/solution-guides/how-to-manage-bots-in-todays-world.pdf
https://www.f5.com/company/events/webinars/fight-the-good-fight-against-the-bad-bots
https://www.f5.com/
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減輕機器⼈風
險
保護您的應⽤程序免受
⾃動攻擊，例如帳⼾接
管，漏洞偵查或拒絕服
務。

優化商業智能
消除使合法BI數據不正
確的不必要的漫遊器流
量。將時間和資源集中
在真正的客⼾參與上。

提⾼性能，可
⽤性和成本
通過在不必要的流量到
達您的應⽤程序之前將
其丟棄，從⽽降低成本
並改善⽤⼾體驗，從⽽
確保您的應⽤程序始終
可⽤。

保護您的應⽤程序免受
OWASP Top 20⾃動攻擊
中包括的所有攻擊。

全⾯的機器⼈防禦

確保您的REST / JSON，
XML和GWT API僅接收所

需的流量。

保護API

與您的移動應⽤程序實現
無代碼集成，以阻⽌不良

機器⼈。

保護移動應⽤

根據您的架構，輕鬆集成
到雲，託管服務，軟件或

硬件中。

⽀持所有部署模式

多層主動防禦可在阻⽌惡意機器⼈流量影響您的Web和基於移動應⽤程序之前，將其機器⼈風險最⼩
化。過濾掉不必要的漫遊器流量不僅可以幫助您最⼤程度地提⾼應⽤性能，還可以消除業務分析中的不
良數據，並幫助您專注於最關鍵的安全警報。

主動減震

機器⼈管理產品

®

https://www.f5.com/
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相關內容

機器⼈管理產品

F5 WEB應⽤程序防火牆

F5的⾼級應⽤程序防禦功能套件提供了全⾯的保護，並輕鬆適應了對您的組織有意義的環境。

⾼級WAF›

Silverline WAF –託管服務›

Microsoft Azure中的⾼級WAF›

F5銀線形狀防禦

⼀個託管的多服務應⽤程序保護平台，利⽤Shape Security的AI驅動引擎來防禦導致欺詐和濫⽤的機器⼈和其他
⾃動攻擊。

銀線形狀防禦›

管理您的解決⽅案

如何購買

防⽌欺詐
p

客⼾故事

孟加拉國郵政局使⽤F5推出安全且即時的移
動電⼦錢包應⽤程序

讀故事

AppSec變得輕
鬆：主動機器
⼈防禦
了解如何使⽤F5
Advanced WAF保護您的
應⽤程序免受機器⼈攻
擊。

觀看視頻›

AppSec變得輕
鬆：針對移動
API的反啟動
了解如何使⽤F5
Advanced WAF鎖定您的
應⽤程序，以使漫遊器
無法攻擊您的移動API。

觀看視頻›

AppSec變得輕
鬆：憑證保護
Learn how to protect
against the new era of
brute force attacks.

Watch the video ›

®

https://www.f5.com/products/security/advanced-waf
https://www.f5.com/products/security/silverline/web-application-firewall
https://azuremarketplace.microsoft.com/en-us/marketplace/apps/f5-networks.f5-big-ip-advanced-waf?tab=Overview
https://www.f5.com/products/security/silverline/shape-defense
https://www.f5.com/customer-stories/bangladesh-post-office-launches-secure-and-instant-mobile-e-wallet-app-with-f5
https://www.youtube.com/watch?v=q9Unwy0eYok
https://www.youtube.com/watch?v=Zy848rtI4B8
https://www.youtube.com/watch?v=Y0fPpc0YHg0
https://www.f5.com/
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GET STARTED
Learn more
See Advanced WAF in action.

Request a demo

Start a trial
Try Advanced WAF in your
environment.

Get a free trial

Ready to buy?
Talk to an F5 sales representative.

Contact F5 now

DELIVER AND SECURE EXTRAORDINARY DIGITAL
EXPERIENCES

F5’s portfolio of automation, security, performance, and insight
capabilities empowers our customers to create, secure, and operate
adaptive applications that increase revenue, reduce costs, improve

operations, and better protect users.

HAVE A
QUESTION?

Support and
Sales ›

FOLLOW US

48
《財富》 50強公
司依靠F5 85

在43個國家/地區
設有辦事處 20

多年保護應⽤程
序

關於F5

公司信息

編輯部

投資者關係

招賢納⼠

聯繫信息

教育

訓練

專業認證

學習F5

免費在線培訓

F5站點

F5.com

開發中⼼

⽀持⾨⼾

合作夥伴中⼼

F5實驗室

®

https://www.f5.com/products/get-f5
https://www.f5.com/trials
https://www.f5.com/products/get-f5
https://www.f5.com/company/contact
https://twitter.com/f5networks
https://www.linkedin.com/company/f5/
https://www.facebook.com/f5incorporated
https://www.youtube.com/user/f5networksinc
https://devcentral.f5.com/
https://www.f5.com/company
https://www.f5.com/company/news
https://investors.f5.com/home/default.aspx
https://www.f5.com/company/careers
https://www.f5.com/company/contact
https://www.f5.com/services/training
https://www.f5.com/services/certification
https://account.f5.com/learnf5
https://www.f5.com/services/training/free-training-courses
https://www.f5.com/
https://devcentral.f5.com/
https://support.f5.com/
https://partnercentral.f5.com/
https://www.f5.com/labs
https://www.f5.com/


2020/10/12 ⽤於應⽤程序安全性的Bot管理解決⽅案| F5

https://www.f5.com/solutions/application-security/bot-management 5/5

©2020 F5，Inc.保留所有權利。

商標 政策規定 隱私 加州隱私 不要出售我的個⼈信息 Cookie喜好設置

溝通偏好

產品認證

多元化與包容性

®

https://www.f5.com/company/policies/trademarks
https://www.f5.com/company/policies
https://www.f5.com/company/policies/privacy-notice
https://www.f5.com/company/policies/F5-California-privacy-summary
https://www.f5.com/company/policies/privacy-notice#no-sell
https://interact.f5.com/F5-Preference-Center.html?utm_source=optin-f5footer
https://www.f5.com/company/certifications
https://www.f5.com/company/diversity-inclusion
https://www.f5.com/

