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產品  ›  安全性

⾼級Web 應⽤防火牆
(WAF)
使⽤⾏為分析、主動式Bot 防禦和敏感數據應⽤層加密（例如憑據）抵禦最新⼀
波攻擊。遭受到了攻擊？請撥打(866) 329-4253 或+1 (206) 272-7969

閱讀概述

獨⼀無⼆的功能
讓我們脫穎⽽
出。
F5 ⾼級WAF 可識別並攔截其他
WAF 解決⽅案遺漏的攻擊。    

觀看視頻 ›

⾼級WAF 結合了機器學
習、威脅智能及應⽤深層

專業知識。    

⾼級應⽤防護

保護應⽤免遭Bot 及其他
惡意⼯具的⾃動攻擊。

主動式Bot 防禦

通過⽩名單、⾏為分析、
安全Cookie 驗證和⾼級
應⽤強化，保護移動應

⽤。

防Bot 移動軟件開
發⼯具包(SDK)

在應⽤層加密數據，以抵
禦數據提取惡意軟件和瀏
覽器中間⼈攻擊。

瀏覽器內數據加密

⾏為DoS API 協議安全 OWASP ⼗⼤防護

抵禦利⽤盜竊憑據發起的
暴⼒攻擊。

防護憑據盜竊

®

https://www.f5.com/zh_cn/products
https://www.f5.com/zh_cn/products/security
https://www.f5.com/pdf/products/F5_advanced_WAF_overview.pdf
https://www.bilibili.com/video/av84365371
https://www.f5.com/content/f5-com/zh_cn
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為何選擇⾼級
WAF？

保護您的應⽤免遭
最常⾒的攻擊，無
需升級應⽤本⾝

閱讀⽩⽪書 ›

⾃動攻擊與Bot 會耗盡
應⽤資源。

盜竊應⽤憑據或利⽤盜
⽤帳號的攻擊。

以基於瀏覽器的客⼾端
和移動客⼾端為對象的
Bot。    

應⽤層攻擊可繞開簽名
和基於信譽的安全解決
⽅案。

由於快速採⽤API ⽽產
⽣的新攻擊⾯和威脅。

主動攻擊活動很難從單
⼀攻擊中檢測到。

購買⽅式

多種靈活部署與管
理選項，滿⾜您的
特定需求

查看購買選項 ›

部署⾄您數據中⼼或您
私有云中的主流管理程
序。

了解更多 ›

Silverline Web 應⽤防火
牆是⼀種基於雲的
WAF，可⾃託管或由F5

適⽤於公有云優選提供
商，包括 Amazon Web
Services (AWS)、
Microsoft Azure或
Google Cloud
Platform。

了解更多 ›

⾏為分析和機器學習提供
⾼精度的應⽤層(L7) DoS

檢測和緩解。

部署⽤於保護
REST/JSON、XML 和
GWT API 的⼯具。    

保護重要應⽤，對抗當今
最⼤的安全隱患（即

OWASP ⼗⼤漏洞）。

⾃動攻擊與Bot

憑據盜竊

向移動客⼾端
發起的攻擊

應⽤層攻擊

Web 應⽤和API
攻擊

有針對性的攻
擊活動

F5 在“THE FORRESTER WAVE™：2018
年第⼆季度WEB 應⽤防火牆”(THE

FORRESTER WAVE™: WEB APPLICATION
FIREWALLS, Q2 2018) 中獲評為領導者

獲取報告

軟件

作為服務

公有云

硬件

®

https://www.f5.com/pdf/products/what-makes-a-waf-advanced.pdf
https://www.f5.com/zh_cn/products/get-f5
https://www.f5.com/zh_cn/products/big-ip-services/virtual-editions
https://www.f5.com/zh_cn/partners/technology-alliances/amazon-web-services
https://www.f5.com/zh_cn/partners/technology-alliances/microsoft-azure
https://www.f5.com/zh_cn/partners/technology-alliances/google-cloud-platform
https://www.f5.com/zh_cn/solutions/cloud/public-cloud
https://interact.f5.com/wafreport.html
https://www.f5.com/content/f5-com/zh_cn
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SOC 中的認證專家託
管。

了解更多 ›

運⾏於⾼性能硬件之
上，以保護您的應⽤。

了解更多 ›

立即開始

阻⽌憑據盜竊

數據安全加密可阻⽌憑據和數據盜竊

了解詳情>

集中化安全管理

BIG-IQ 可實現對整個F5 ⾼級WAF 部署的整體
控制。

探索BIG-IQ >

 

阻⽌憑據盜竊

數據安全加密可阻⽌憑據和數據盜竊

了解詳情

請求演⽰
查看實際使⽤中的⾼
級WAF

即刻聯絡F5

開始試⽤
在您的環境中試⽤⾼
級WAF    

免費試⽤

準備好購買了
嗎？
與F5 代表交流    

聯繫F5 銷售⼈員

您的應⽤應該是- 快速、可⽤且安全- 可在任何云中
配置。

®

https://www.f5.com/zh_cn/products/security/silverline
https://www.f5.com/zh_cn/products/big-ip-services/iseries-appliance
https://www.f5.com/pdf/products/application-level_field_encryption_for_credential_and_data_protection.pdf
https://www.f5.com/pdf/products/application-level_field_encryption_for_credential_and_data_protection.pdf
https://www.f5.com/pdf/products/application-level_field_encryption_for_credential_and_data_protection.pdf
https://www.f5.com/zh_cn/products/automation-and-orchestration/big-iq
https://www.f5.com/zh_cn/products/automation-and-orchestration/big-iq
https://www.f5.com/zh_cn/products/automation-and-orchestration/big-iq
https://www.f5.com/pdf/products/application-level_field_encryption_for_credential_and_data_protection.pdf
https://www.f5.com/zh_cn/products/get-f5
https://www.f5.com/zh_cn/trials
https://www.f5.com/zh_cn/products/get-f5
https://www.f5.com/content/f5-com/zh_cn
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政策 商標 隱私 California Privacy Do Not Sell My Personal Information 京ICP備16013763號 Cookie 喜好設置

F5 擁有20 餘年的應⽤交付服務經驗，無論在本地還是跨任何多雲環境，
均可為企業級應⽤提供廣泛的服務和安全組合。

是否有疑
問？

⽀持與銷
售›

關注我們

48
家財富50 強公司
仰賴F5 85

個辦事處分設於
43 個國家/地區 20

餘年堅持保護應
⽤

關於F5
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聯繫信息

通信偏好
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多元化與包容性

教育

培訓

認證

LearnF5

免費在線培訓

F5 站點

F5.com

DevCentral

⽀持⾨⼾

合作夥伴中⼼

F5 實驗室

https://www.f5.com/zh_cn/company/policies
https://www.f5.com/zh_cn/company/policies/trademarks
https://www.f5.com/zh_cn/company/policies/privacy-notice
https://www.f5.com/zh_cn/company/policies/F5-California-privacy-summary
https://www.f5.com/zh_cn/company/policies/privacy-notice#no-sell
https://beian.miit.gov.cn/#/Integrated/index
https://www.f5.com/zh_cn/company/contact
https://devcentral.f5.com/
https://www.linkedin.com/company/f5/
https://www.f5.com/zh_cn/company
https://www.f5.com/zh_cn/company/news
https://investors.f5.com/
https://www.f5.com/zh_cn/company/careers
https://www.f5.com/zh_cn/company/contact
https://interact.f5.com/F5-Preference-Center.html?utm_source=optin-f5footer
https://www.f5.com/zh_cn/company/certifications
https://www.f5.com/zh_cn/company/diversity-inclusion
https://www.f5.com/zh_cn/services/training
https://www.f5.com/zh_cn/services/certification
https://account.f5.com/learnf5
https://www.f5.com/zh_cn/services/training/free-training-courses
https://www.f5.com/content/f5-com/zh_cn
https://devcentral.f5.com/
https://support.f5.com/
https://partnercentral.f5.com/
https://www.f5.com/labs

