
  

 

 

Check Point Compliance 軟體刀鋒是整合式的合規性監聽解決方案，可利用我

們數十年的安全專業，以及豐富的法規遵循問題知識和 IT 安全最佳實務。數千個

個別法規需求都已經轉換成可執行的最佳安全實務。藉由這些最佳安全實務，可以

持續提升安全和合規性狀態，並且獲得自動化的合規性報告和可執行的建議，以改

善合規性。 

  

Compliance 軟體刀鋒完全和 Check Point 軟體刀鋒架構 (Software Blade 

Architecture)整合，可完全掌握 Check Point 閘道和網路安全軟體刀鋒的合規

性狀態。螢幕上的合規性警示和預定義的法規報告能讓組織降低維持合規性和稽核

準備的時間和成本。Compliance 軟體刀鋒可以讓網路安全風險和合規性團隊進

行實際討論，對提升組織安全和合規性狀態有正面助益。 

主要優點 

• 強化法規遵循能力 

• 提供合規性狀態的 360° 可見度 

• 提供可執行的建議以改善合規性 

• 立即通知會影響合規性的安全政策變更，將風險降至最低 

• 將複雜的法規需求轉換成可執行的最佳安全實務 

• 偵測違反政策的行為 

• 維持最佳化的安全性 

• 降低稽核時間和成本 

COMPLIANCE 軟體刀鋒特色 

• 法規遵循 



Compliance 軟體刀鋒可提供安全合規性狀態的清楚概觀，並可以經由單一檢視

監看多種法規的狀態。法規會被細分成個別需求，並且對應到 Check Point 的最

佳安全實務檔案庫。 

 

• 最佳實務 

Compliance 軟體刀鋒的核心是數百個最佳安全實務，這些安全實務的功能是定

義和推薦 Check Point 軟體刀鋒裡設定的最佳化設定。Compliance 軟體刀鋒

能立刻監看組織的合規性狀態，讓網路安全管理人員可以快速評估目前政策設定的

強度，並在需要時加以改善。所有最佳實務都是由 Check Point 安全專家所定

義。 

 

• 完全整合到 Check Point 軟體刀鋒架構 

Compliance 軟體刀鋒已經完全整合到 Check Point 軟體刀鋒架構。這是唯一

一款可以由 Check Point 自動實作的合規性產品。 

• 自動化合規性警示 

其他 Check Point 網路安全軟體刀鋒發生設定變更時，就會觸發自動化合規性警

示。警示會標記潛在的安全性和合規性違規事項，減少因為人為合規性管理所需的

時間和造成的錯誤。合規性警示會通知使用者，以便影響他們的安全決策，以及在

進行安全性管理之前先考量合規性問題。 



• 建議和動作管理 

所有最佳安全實務中都包含了一系列的建議項目，可以協助安全管理人員了解應該

採取哪些動作，以便改善合規性和安全性。Compliance 軟體刀鋒可有效管理動

作和建議事項，並且協助決定動作項目的優先順序和排程。 

 

  

 

  

 

SmartEvent 軟體刀鋒使用 Check Point 安全閘道與第三方裝置的即時安全事

件關聯與管理功能，將安全資訊轉換為行動。SmartEvent 的統一事件分析功能

可從雜亂的資訊中辨識出嚴重的安全事件，同時找出所有安全系統事件之間的關聯

性，它會自動彙整資料並產生關聯性，不但能大幅縮短分析記錄資料所需的時間，

也會隔離真正的安全威脅並安排優先順序。 

有了 SmartEvent 軟體刀鋒，安全團隊將不再需要逐一查看環境中各個裝置所產

生的大量資訊，而可以將資源部署在會對公司造成最大風險的威脅上。 

  

產品優勢 

• 從大量的裝置記錄中快速找出安全威脅 

• 使用即時、可執行的威脅情報來降低企業風險 

• 安排資源的優先順序，以有效處理最嚴重的威脅 

SmartEvent 管理工具軟體刀鋒 



• 取得整合的法規遵循報告 

• 利用在安全性上的既有投資以增加其價值 

  

提升可見度 

SmartEvent 提供數個即時檢視來協助您快速瞭解安全狀態，並根據所見採取動

作。時間表檢視會顯示趨勢與攻擊的擴散狀況，圖表檢視以圓形圖或長條圖提供事

件統計資料，地圖檢視可依照國家找出可能的威脅。 

 
  

加快修補速度 

SmartEvent 提供各種工具幫助您快速分析事件，它會動態地篩選、搜尋、排序

與群組事件，讓您能夠快速瞭解網路的安全狀態。您可以根據所見，直接從事件畫

面阻止攻擊。新增的保護功能可以直接用於阻擋攻擊。Geo-Protection 功能則可

阻擋來自流氓國家的流量。 

  

單一、統一的事件主控台 

SmartEvent 主控台可將所有 Check Point 產品 (包括 IPS、DLP與 

Endpoint Security) 與第三方安全系統的事件加以集中關聯與管理。您可以透過

同一個介面管理稽核與彙報作業，以取得整合式的法規遵循報告。 



 

  

最佳整合 

SmartEvent 軟體刀鋒可以與現有的 Security Management 與 Provider-1®  

記錄伺服器連接，因此不需要個別設定每個裝置記錄伺服器，就能記錄收集與分析

事件。SmartEvent 伺服器會自動存取與使用在 Security Management 或 

Provider-1 中定義的所有物件，以定義與實行事件政策。 

  

容易部署 

SmartEvent 軟體刀鋒提供大量預先的定義，但也可輕鬆地自訂安全事件，以供

快速部署。IT安全管理員也可使用完成特定操作的精靈輕鬆地建立自己的事件。 

  

可擴充、分散式的架構 

SmartEvent 軟體刀鋒提供彈性靈活的可擴充性平台，每個關聯每天能夠管理數

百萬筆記錄。透過 SmartEvent 軟體刀鋒架構，可以將其安裝到單一伺服器，但

能夠彈性地將處理負載分散至多個關聯單元上。 

  

 


