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網站安全事件頻傳
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網站安全攸關企業的營運、資料、交易及形象
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進行網站安全防護的困難
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WAF對網站安全防護的效益

達到保護企業資產
避免損失的目標

可針對原廠漏洞問題
提供暫時性的防護措施

可針對現有漏洞問題
設定專屬的防護規則

透過機器學習與行為分
析，防護未知攻擊

ＷＡF
功能
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GWS 雲端WAF防護服務

核心系統

駭客攻擊

漏洞攻擊

SQL注入攻擊

應用層DDoS攻擊

一般用戶

⚫累積20年以上處理各類型網路攻擊及資安事件
經驗的專業團隊

⚫ 7x24全年無休技術支援及客服中心

GWS
雲端WAF防護服務

用戶網路服務環境

⚫自動檢測，即時反應並排除各類型的DDoS攻擊
⚫高彈性及高可靠性的DDoS防護架構



實際案例介紹_Log4j
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2021年12月網路上揭漏十年最危險的資安漏洞之一。這個名為「Log4j」(或
Log4Shell) 的開放原始碼軟體漏洞，因為 Log4j被使用於Java語言、網站伺服器及網
路應用的紀錄方案, 因此它的影響遍及各種企業廣泛採用的應用程式和服務，包括：蘋
果iCloud、微軟Azure、Amazon、Google等，以及Oracle、IBM、Red Hat、
Vmware、Cisco、Splunk 等等…..



實際運用介紹_ Log4j防護
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一般用戶 核心系統

針對特徵碼進行防護，將以下幾項特徵加入WAF防護規則中，可緩解Log4j
造成的影響
⚫ Log4j 標頭
⚫ Log4j 主體
⚫ Log4j 網址

Log4j漏洞運用

GWS
雲端WAF防護服務



實際運用介紹_撞庫攻擊
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撞庫攻擊的影響

1.讓惡意人士驗證擁有的帳號及個資可以使用在那些地方

2.利用帳號及個資，進行不法行為及破壞

駭客使用撞庫攻擊行為模式如下:

1.透過不法方式取得外洩之帳密個資

2.使用自動化程式針對特定網站進行帳密驗站(撞庫攻擊)

3.透過撞庫取得可驗證成功之帳號及個資

4.使用成功驗證之帳號個資，登入應用系統，進行不法利益行為及破壞



實際運用介紹_撞庫攻擊
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Internet

針對行為進行防護
⚫ 對單一帳號透過多個不同IP嘗試登入
⚫ 對單一IP使用多個帳號進行嘗試登入
⚫ 利用機器學習方式精準辨識自動化及爬蟲行為，防止駭客進行帳號驗證動作

授權用戶 帳號驗證

系統

GWS
雲端WAF防護服務
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